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服务链联合多元化及动态冗余备份方法研究 

刘 昊†，崔昊杨，刘舒真 

(上海电力大学 电子与信息工程学院, 上海 200090) 

摘 要：针对电力云环境下 VNF(Virtual Network Funtion，虚拟网络函数)单一集偶发系统故障致使 SFC(Service 

Function Chain，服务链)进程开环的难题，在 MATLAB 仿真实验平台开展了分布式多集和定制冗余解决方法的研究。

通过分析异构 VNF 服务可靠性需求，明确单一集解构微服务部署架构，利用异地部署实现 VNF 轻型分布，并采用

定制冗余策略，进一步提升 VNF 弹性。结合轻型多集和冗余定制方法的优势，提出了混合整数线性模型的服务链配

置新策略。以资源消耗率、服务中断率、服务链可用性为对象参数的实验结果表明：改进后的算法可有效避免系统

故障导致的服务链完全中断，在满足目标服务链可用性水平和提升服务链弹性能力的同时，降低了平台系统多元化

及冗余备份成本。 
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Research on joint diversified and dynamic redundancy backup method for service chain 

Liu Hao†, Cui Haoyang, Liu Shuzhen 

(School of Electronics & Information Engineering, Shanghai Electric Power University, Shanghai 200090,China) 

Abstract: In order to slove the problem of the Service Function Chain (SFC) process opening loop caused by the failure of 

VNF (Virtual Network Funtion) single cluster system in the power cloud environment, this paper carried out the research on 

the distributed multi-set and customized redundancy solution on the MATLAB simulation experiment platform. By analyzing 

the reliability requirements of heterogeneous VNF services, clarifying the single-set deconstruction microservice deployment 

architecture, using remote deployment to achieve VNF light distribution, and adopting customized redundancy strategies to 

further improve VNF flexibility. Combining the advantages of lightweight multiple sets and redundant customization methods, 

this paper proposed a new service chain configuration strategy based on mixed integer linear model. The experimental results 

with resource consumption rate, service interruption rate, and service chain availability as the object parameters show that the 

improved algorithm can effectively avoid the complete interruption of the service chain caused by system failures, and meet 

the target service chain availability level and improve the service chain flexibility. At the same time, it reduces the cost of 

platform system diversification and redundancy backup.  
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0 引言 

国家电网建设“具有中国特色国际领先的能源互联网企业”

战略引领下[1]，融合“大云物移智链”等现代信息技术的电力物

联网，旨在实现电力系统环节间万物互联、人机交互、需求响

应等目标成为行业发展趋势。然而，以硬件设备耦合为特点的

垂直集成网络结构[1,2]，在资源共享和服务灵活部署方面尚不

具备全方位立体化支撑能力，特别是在 5G 技术驱动下高通量

电力云服务中计算资源、存储需求和交互功能上，充分利用网

络功能虚拟化(Network Functions Virtualization，NFV)技术[3-5]

承载软件网络功能(Network Functions，NF)，降低服务部署复

杂性。 

NFV(Network Function Virtualization)技术中，由于承载网

物理主机(PM)硬件、虚拟机(VM)或软件等的失效，虚拟网络

功能(Virtual Network Feature，VNF)故障是多发性系统问题[3,4]，

影响服务链正常运行，造成资源数据丢失及浪费。Cohen 等人
[8-11]对 VNF 放置及链接问题进行研究，一定程度上减小 VNF

实例化数量及端到端延时，但上述工作假定 NFV 基础结构完

全可靠，未考虑由硬件/软件故障引起的服务中断。基于此，

Cotroneo 等人[15]对 NFV 基础设施可靠性挑战进行研究，并评

估了各类故障情况下，服务链(Service Function Chain，SFC)相

关可靠性。 

Carpio 等人[14]基于复制和迁移技术提出一种 N-N 配置策

略，通过加快服务器故障后的恢复速度，进而提升服务可靠性，

其结果表明，在可靠性保持前提下，复制与迁移相结合可提升

资源利用率。但该方案仅提供隐式冗余备份嵌入，多 VNF 故

障情况下，系统无冗余备份实例进行数据迁移，将引起服务链

中断，严重降低服务部署质量。 

前述工作集中于以统一方式应用于 VNF 保护，考虑到实

际运行中 VNF 的异构性，提出了一种基于多元化技术和定制

冗余的 VNF 放置和链接方法，该方法可以最大程度地减少资

源消耗，同时增强服务弹性,通过保护 SFC 中最为敏感(即最易

故障)VNF 提供多元化实例重构，并提供定制冗余备份来涵盖

最易发生故障的实例。 

1 VNF 多元化冗余备份模型(N+P 模型) 

在本节中，为确保服务链的灵活性，提出多元化冗余分配

模型。与传统模型中所有实例都具有相同的资源需求不同，将

多元化技术应用于 VNF 实例构建中，创建各类资源需求异构

(或同构)的 VNF 实例以提升 SFC 应对各类故障的灵活性。 
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1.1 VNF 多元化(N) 

软件应用多元化技术是提供弹性服务的必要手段之一。欧

洲电信标准协会(ETSI)已将软件应用多元化技术纳入其科研

轨道中，并就该方面进行深入研究[20]。本文通过一组轻量化

TVNFs 实例替换单个 VNF，以分布式方式执行相同网络功能，

并可以共同处理最初分配给单个 VNF 相同数量的任务。 

VNF 多元化可以提供高可用性的弹性服务链。但轻量化

TVNFs 替代不可避免的提升了开销，这是由于负载均衡器

(Load Balance)在虚拟池分配/重定向 N 个轻量化 TVNF 造成

的。以性能保持为前提，引入估计开销 H(v,N)以确保轻量化

VNFs 与目标 VNF 有效性相同(参见式(1))。轻量化 VNFs 的资

源总量(包括负载均衡器实例 ΨLB)表示为 π(v)diversity，如式(2)所

示，其中 Ψv 表示轻量化 VNFs 所需资源。 
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图 1 表示 VNF 分集的概念。为简单起见，仅显示 CPU 要

求，实际资源处理可能包括处理器、内存、存储设备等。在此

示例中，由{VNF1，VNF2,VNF3}所组成的 SFC 在 VNF2 上应

用了分级，实例化 TVNFs{VNF2.1,VNF2.2,VNF2.3}，并保证

每个 TVNF 资源请求量不大于原始 VNF。量化池内的相关开

销则需要 1 个 CPU。若 ΨLB 设为 1 个 CPU，此示例下，TVNFs

所需资源总量为 6 个 CPU，而非 4CPU。 

 

图 1 单 VNF 多元化冗余备份部署模型 

Fig. 1 Single VNF diversified redundant backup deployment model  

1.2 冗余备份模型(P) 

为提高服务水平的可用性，确保 VNF 故障下服务的连续

性，在 NFV 网络中不可避免的需要集成冗余机制，但也应注

意到，创建冗余 VNF 将增加 SFC 的长度，将消耗额外的资源
[20]。为解决该问题，提出一种冗余备份方案，该方案在满足 SFC

高可用性的同时，同时优化资源消耗。对目标 VNF 而言，在

备份模式下设置 P 个备份实例以确定其可定制资源量，因此

对于需要资源单位 Ψv 的目标 VNF 而言，其备份实例资源可

表示为 

 , vv P   =  （ ）  (3) 

其中冗余参数α∈[0,1]表示分配给每个备份实例的资源与原始

VNF 的比例。例如，在图 2 中，当 P = 2 且 α= 0.5 时，需要 4

个 CPU 的 VNF2 将被 2 个备份实例覆盖。每个备份实例

(VNF.R1 和 VNF.R2)将获得 0.5×4 CPU = 2 CPU，分配给冗余

的资源总量为 2×2 CPU = 4 CPU。且对于给定数量的备份实例

P，分配给冗余的资源量取决于冗余参数 α。当 α= 1(完全冗余)

表示每个备份实例将使用与目标 VNF 一样多的资源。通过在

轻量化虚拟池中为每个备份实例分配与目标一样多的资源，可

以实现一种定制冗余的方法。因此，对于需要资源单位 Ψv 的

任何目标 VNF，分配给备份实例的资源量表示为 

 Re ( ), { }v
dundancy i i Pool vv Max P   = （ ）  (4) 

上述方法之间的主要区别在于分配给冗余实例的资源量。

很明显，完全冗余(α=1)提供了系统的保护，通过定制冗余策略

可为目标 VNF 提供全方位立体化保护，以涵盖最坏的故障情

况(如 VNF2.1，VNF 2.2 和 VNF 2.3 映射同时失效)。并且，由

于异地映射策略，VNF 多元化同样可以降低同一池中的多故

障风险。 

2 问题描述和解决方案 

在本节中，在应用不同的配置场景中(串行和并行表示)，

分析 SFC 的可用性，然后，提出用于弹性服务链供应的联合

多元化特性和冗余特性的问题表述。 

2.1 服务链可用性问题 

传统网络下的硬件和软件是分离的，但在 NFV 网络中，

需将其共同考虑并整合成一个整体系统，因此，需通过软/硬件

可用性来表示每个 VNF 的可用性[16]，如式(5)所示。 

 software Hardware
k vnf nA A A=   (5) 

其中，软件可用性 software
vnfA 与软件错误，配置错误等相关。硬件

通用性 hardware
vnfA 取决于设备质量及其他物理因素。此外，SFC 是

有 VNFs 组成的复杂系统，其可用性取决于 VNF 可用性，下

面将考虑三种应用多元化方法来研究SFC的可用性，分别为：

无多元化、完全多元化和选择多元化。 

第一种情况为 VNF 无多元化实例，SFC 建模为串联系统

(S)，任意 VNF 故障会导致整个 SFC 的故障。在完全分集的情

况下，SFC 中的所有 VNF 都与分集有关，任一 VNF 被 N 个

TVNFs 替代，在此情况下，某 VNF(或某部分节点)的故障不会

立即导致整个 SFC 的故障，目标 VNF 建模为并行系统(P)。与

前述情况不同的是，在 SFC 上应用选择性多元化，将敏感 VNF

重构为多个 TVNFs 进行保护。因此，这种情况可以建模为串

联-并联系统，该系统由如图 2 所示串联连接的一组子系统(并

联 P 和串联 S)组成。 

 

图 2 串-并联系统 

Fig. 2 Series-parallel system 

考虑以 N+P 模型为目标的 VNF 集，其中部分 VNF 被建

模为并行子系统(P)。S 是一组无多元化的 VNF，并被建模为

单个串联子系统(图 2 中的 S)并链接到对应于 P 的一个或多个

子系统。 因此，将任何 SFC 的等式(2)中的可用性 A(SFC)写为

组成该 SFC 的每个 VNF 可用性 Avnf 的乘积。此外，Avnf 将取

决于是否多元化是否应用(并行或串联系统)。式(6)的第一项为

不受多样性影响的 VNF 的可用性，而第二项代表目标 VNF 的

可用性。 

 ( ) (1 (1 ))
S P

vnf i j

vnf SFC i N P SFC j N

A SFC A A A
   

= =  − −     (6) 

上式表明两个(或多个)串联的 VNF 的可用性始终低于其

各自的可用性，并行组合的两个(或多个)VNF 的可用性始终高

于其各自的可用性。图 3 表示了当 SFC 的组件数量增加时，

串联配置的 SFC(即无分集情况)的可用性逐渐降低，其可用性

低于初始单个可用性(使用初始可用性为 0.7 的组件，随组件

数增加时，其可用性趋于 0)。 另一方面，以并行方式连接这

些组件(具有相同的单个可用性)的提高了整个 SFC 的最终可

用性(使用可靠性为 0.7 的组件时，全分集情况倾向于为 1)。 
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图 3 不同系统 SFC 可用性对比 

Fig. 3 SFC availability comparison of different systems 

2.2 问题表述 

在本节中，提出一种用于弹性服务链配置的放置解决方法，

基于多元化技术和冗余放置策略，建立混合整数线性模型，其

输入为网络特征(如资源容量和硬件可用性)SFC 要求(VNF 资

源可用性)，输出为 VNF 最佳放置策略。 

用 Γ 来表示 SFC 请求集合，SFC 请求 s∈Γ 用无向图

( , )s s s
V V VG N E 表示，其中 s

VN 表示组成 s 的一组 VNF， s
VE 表示 VNF

虚拟链接的有向边。此外，每个 SFC 都定义了与资源消耗有

关的指标合集(如 vCPU 数量或网络性能、延时或比特率等)。

VNF 实例中需预定义资源量 Ψv，VNF 间的虚拟链接带宽需求

表示为 Ω(k,l)。 

多 元 化 技 术 中 ， 目 标 VNF( s
Vv N  ) 可 以 由 一 组

TVNFs( v
T iv D )代替。表 1 总结所使用的符号，优化目标定制

如下： 

  (7) 

表 1 部分参数释义 

Tab. 1 Interpretation of some parameters 

变量 值 

Nv VNF 数量集群 

Ep 物理节点之间的物理链接集 

Np 物理节点集 

Ev VNF 之间的虚拟链接集 

,n m（ ） 物理链接(n,m)∈Ep 的可用容量 

 第 i 个 TVNF 所需资源 

 二进制变量，表示 TVNF 是否被映射到物理节点 n 上 

 二进制变量，表示负载均衡实例是否被映射到物理节点 n 上 

v  VNF v 所需资源容量 

LB  负载均衡实例所需容量 

( , )

( , )

k l
i jD D

n m  
链接 VNF k 中的第 i 个实例与 VNF l 中的第 j 个多元化实例的

虚拟链路所需资源容量 

( , )

( , )

k l
i jD D

n mM  
二进制变量，表征两个 TVNF 间的虚拟链接(l,k)是否映射到物

理链接(n,m)上 

,k l（ ） 链接 VNF(k，l)之间虚拟链路所需容量 

 二进制变量，表示 TVNF 是否被映射到物理节点 n 上 

 二进制变量，表示备份 VNF 是否被映射到物理节点 n 上 

 第 i 个 TVNF 所需资源 

 第 i 个备份所需资源 

 二进制变量，表示负载均衡实例是否被映射到物理节点 n 上 

二进制变量 ( . )
v v
i iD R

n nM resp M 表示 TVNFs 实例(或者备份实例
v
iD )是否映射到物理节点 PN 上。 ( )LB v

nM 表示与轻量化虚拟池中

负载均衡实例是否映射到节点 pn E 上。优化目标受如下约束： 
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式(8)确保 VNF 实例总资源不超过 PN 节点的可用资源，

式(9)保证虚拟链路不超过其可用容量 ( , )n mcapacity 。式(10)表示

轻量化目标 VNF 时，在保证性能的前提下，提供给 TVNFs 最

优资源量。式(11)表示 TVNFs 实例的所有虚拟链接将保留两

个目标VNF(k,l)间虚拟链接最初所需的容量。式(12)为流量守恒约束。 

式(13)指出，TVNFs 以及备份实例必须映射到不同的 PN

中，实现异地放置，此约束放置将保护相同目标 VNF 的 TVNFs

部署在不同物理机上。式(14)指出，每个 TVNF 只能映射到物

理基础架构一次，即表示其资源(内存、存储等)分配由同一 PN

提供。式(16)(17)用于确定分配给备份实例计算和网络资源，

通过修改 α 和 β 值来定制覆盖目标 VNF 实例的备份资源量，

实现定制冗余备份。 

ATh(v)(服务链可用性)被视为解决方案的阈值参数，但若

使用式 6 约束将模型非线性化，因此，选择式(19)代替定义，

式(19)保证在 PN 中部署 TVNFs 实例时，其结果可用性取决

于可用性阈值 ATh(v)，可用性由下式给出： 

 1/( ) ( )
s
vNTh ThA v A s=  (19) 

例如，由 3 个 VNF(串联)组成的 SFC 的可用性为 ATh(s)= 

0.900，则其 VNF 的单个可用性应至少为 ATh(v)= 0.91/3 = 0.965。

综上，本节所提出的多元化冗余备份方法基于 MILP 模型，以

解决弹性服务供应的放置和链接问题。并根据保护的应用方式，

得出建议解决方案的不同变体，针对每个 SFC 的 VNF 的位置，

数量和大小(包括TVNF和备份实例)，实现弹性的SFC部署。 

3 实验分析 

本节介绍了所提出的多元化冗余备份方案的系统实施和

评估结果，通过将三种解决方案 ALLDIV、RANDIV、

SELEDIV(见表 2)与文献 14 所提出的 N-N 模型进行比较，对

于资源消耗率、平均可用性以及服务中断请求率进行比较，分

析其优越性。 

表 2 三种轻量化 VNF 重构策略 

Tab. 2 Three lightweight VNF reconstruction strategies 

VNF 重构策略 说明 

ALLDIV 
在 SFC 的每个 VNF 上重构轻量级 VNFs，而无

须区分可用性 

RNDIV 
以随机方式将多元化技术应用于 SFC 中的一组

VNF 

SELEDIV 
根据要单个可用性来选择最敏感(容易发生故障)

的 VNF 进行轻量级 VNFs 重构 

仿真环境为 MATLAB2018b，并装载 Gurobi 优化器用于

解决配备 Intel3.2GHz 处理器和 16GB RAM 的机器上的 MILP

模型。设定网络节点数为 28、双向链路为 44。同时，假定所

有的物理节点(PN)具有相同容量且都可承载 VNF，其可靠性
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随机设定为 0.9~0.999[6]。此外，假定每个 SFC 包含 6 个 VNF，

将其可靠性随机设置在 0.7~0.8 之间[6,7]，并设定所有的服务请

求为同时部署。仿真参数总结如表 3 所示。 

表 3 仿真参数总结 

Tab. 3 Summary of simulation parameters 

参数 值 

每个 SFC 下的 VNF 数量 6 

VNF v 所需资源容量 5% 

物理节点承载 VNF 可能性 100% 

虚拟链接 Ω(k,l)所需容量 5% 

物理链接可靠性 100% 

VNF 软件可用性 0.9-0.999 

VNF 硬件可用性 0.9-0.999 

SFC 可用性阈值 0.7-0.8 

图 4 显示了部署不同数量 SFC 服务时，各模型资源消耗

率。RNDIV比ALLDIV和N-N资源消耗率低，因其重构TVNFs

数量较少。 并且，与 N-N 相比，ALLDIV 消耗更少的资源，

因其可以调整冗余而不是使用隐式冗余方案。而对比

SELEDIV 和 N-N 时，资源消耗降低约 10％(对于 48 SFC 请

求)， 这对实际环境处理 SFC 请求时尤为重要。与其他模型相

比，SELEDIV 表现出最佳性能，这是因为该方案针对敏感

VNF(最容易发生故障)应用保护，应用低资源部署实现 TVNFs

重构和冗余备份，降低了资源开销的增加。但资源消耗并不是

所提解决方案的唯一指标，在可用性和服务中断指标也尤为重要。 

图 5 描述了在增加部署的服务数量时，不同模型间 SFC

平均可用性方面的比较。当 SFC 数量上升时，不同模型间平

均可用性保持稳定。但与 SELEDIV 和 N-to-N 相比，ALLDIV

和 RNDIV 实现了更好的性能(ALLDIV 模型几乎达到了全可

用性≈1)。ALLDIV 在每个 VNF 上应用多元化技术，使整个

SFC 可用性增加。 SELEDIV 和 N-to-N 都以最敏感的 VNF 为

目标，以增强其各自的可用性，从而提升 SFC 整体可用性。

且 SELEDIV 使用备份实例，相较于仅提供隐式备份嵌入的 N-

N 模型，可用性提升更为明显。因此，即便 ALLDIV 在可用性

方面提供了最大的收益，但其是通过牺牲可用资源来实现不必

要的高可用性，因此，SELEDIV 模型在精准定位 SFC 可用性

上更具实际意义。 

图 6 显示不同的故障率下，不同模型的服务中断率。

SELEDIV 在不同故障率下的服务中断率最低，因其选择了最

为敏感的 VNF，使用 N+P 备份机制来提高其各自的可用性，

以将其映射具有高可用性的 PN 中。 

在ALLDIV的情况下，保护所有 SFC 须使用大量的 PN(以

满足异地映射约束)。当故障率提升时，SFC 服务中断风险也

将提升，而 N-N 使用隐式冗余方案(没有备份实例仅提供嵌入

式备用接口)，使故障更易发生。若不使用多元化技术，承载给

定服务的 VNF 的物理节点的故障将导致该服务立即完全中断。

但在多元化情况下，物理节点的故障虽会导致目标 VNF 的一

部分丢失，但映射到其他位置的 TVNFs(由于异地映射策略)可

保证了服务的连续性。 

 

图 4 SFC 请求数量增加时不同模型资源消耗率 

Fig. 4 Resource consumption rate of different models when the 

number of SFC requests increases 

 

图 5 不同服务数量下服务链可用性对比 

Fig. 5 Comparison of service chain availability under different 

number of services 

 

图 6 不同故障率下模型服务中断率对比 

Fig. 6 Comparison of model service interruption rates under  

different failure rates 

4 结束语 

本文提出了一种 VNF 放置解决方案，该解决方案利用

TVNFs 重构和冗余备份来实现弹性服务功能链。所提方法的

原创性在于使用选择性多样性来通过针对易于发生故障的

VNF 来提高服务可用性，并且依赖于量身定制的冗余来优化

资源利用，并开发了解决方案的几种变体，即ALLDIV，RNDIV

和 SELEDIV，并在数值和实验上对其进行了评估。分析结果

证明了解决方案在资源消耗和服务可用性方面的效率，但该研

究对于算法的性能较为局限，仅暂用于模拟环境中，算法应用

于真实环境中的效果有待研究。作为未来工作的一部分，计划

将所提出 VNFs 的联合多元化及冗余备份方法在现实电力云

环境中进行实现和测试，在实现视频流服务基础之上，进一步

研究其服务安置及可伸缩性。 
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